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ESET vs. Microsoft Defender

(Nezavislé testovaci organizace tretich stran, které testuji a hodnoti bezpecnostni feseni IT.)

Testy tretich stran

Obdobi

Parametr
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Microsoft Defender

OCHRANA PROTI
MALWARE

FALESNE POPLACHY
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SE Labs

AV-TEST

AV-COMPARATIVES

SE Labs

AV-TEST

AV-COMPARATIVES

AV-TEST

AV-COMPARATIVES

AV-COMPARATIVES

Real-World Protection Test

Protection Accuracy Rating

Test for Business Users: Windows

Antivirus

Real-World Protection Test

Legitimate Software Ratings

Test for Business Users: Windows
Antivirus

Real-World Protection Test

Test for Business Users: Windows
Antivirus

Performance Test

Performance Test

bfezen 2022 — cerven 2022

leden 2022 — brezen 2022

unor 2022

birezen 2022 — cerven 2022

leden 2022 - bfezen 2022

unor 2022

srpen 2021 - listopad 2021

unor 2022

listopad 2021

bfezen 2021 — cerven 2021

Uspésnost detekce

Pfesnost detekce

Celkové hodnoceni

Falesné poplachy

Pfesnost detekce

Pouzitelnost

Falesné poplachy

Celkové hodnoceni

Dopad na systém

vy s

vy s

99.6%

96%

6z6

100%

6z6

6z6

1.1

14

99.6%

Nezucastnil se testu

626

Nezucastnil se testu

626

6z6

19.2

19.3


https://www.av-comparatives.org/tests/business-security-test-2022-march-june/
file:///C:/Users/chester.ong/Desktop/awards/endpoint-security-eps-enterprise-2022-04.pdf
https://www.av-test.org/en/antivirus/business-windows-client/windows-10/february-2022/
https://www.av-comparatives.org/tests/business-security-test-2022-march-june/
https://selabs.uk/wp-content/uploads/2022/04/endpoint-security-eps-enterprise-2022-04.pdf
https://www.av-test.org/en/antivirus/business-windows-client/windows-10/february-2022/
https://www.av-comparatives.org/tests/business-security-test-2021-august-november/
https://www.av-test.org/en/antivirus/business-windows-client/windows-10/february-2022/
https://www.av-comparatives.org/tests/business-security-test-2021-august-november/
https://www.av-comparatives.org/tests/business-security-test-2021-march-june/
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ESET vs. Microsoft Defender

Porovnani funkci
Porovnani produktl a funkci na zdkladé dat AV-Comparatives *(1)

Microsoft . Microsoft
Podpora Defender Funkce ve Windows Defender
Pocet lokalizaci v produktu 20 20 Anti-Malware Ano Ano
Jazykové mutace manualu 20 33 Registrace AV produktu ve Windows Security Center Ano Ano
— " Microsoft Ochrana nastaveni v zdkladu Ano Ano
ypy konzoll Defender
Dokaze vylécit drive infikované zafizeni Ano Ano
Cloudova konzole Ano Ano . i . . . N
Volitelna kontrola soubord a sloZzek pres pravé tlacitko Ano Ne
On-premise konzole Ano Ano
Detekce online a offline malwaru je stejna Ano Ne
Multitenantni funkce pro MSP Vcetné Ano
) Ochrana nastaveni a odinstalace Ano Ano
. . . Microsoft
Podporované operacni systémy ‘
Defender Ochrana proti phishingu Ano Ano
Microsoft Windows Ano Ano Firewall Ano Ano
Virtudlni prostfedi jako je VMware, HyperV Ano Ano Kontrola pFistupu na web Ano Ano
Apple macOS Ano Ano Anti-Spam Ano Ano
Linux Ano Ano Kontrola zafizeni Ano Ne
Google Android Ano Ano .
Sifrovani dat nebo e-maild Ano Ne
Apple iOS Ano Ne

*(1) https://www.av-comparatives.org/tests/business-security-test-2022-march-june/

Datum zverejnéni materidlu: 20. Cervence 2022

tomu jinak. Informace v tomto dokumentu jsou zaloZzeny na analyzach a testech tretich stran, které jsou uvedeny jako zdroj. Veskeré informace se mohou zménit bez predchoziho upozornéni. VSechny nazvy spolecnosti a produktl pouzité v tomto dokumentu jsou ochrannymi znamkami pfislusnych
vlastnikd. Partnefi mohou tento dokument pouzit v plném rozsahu nebo po &astech pro prodejni uéely. Je zakdzano jej umistovat do online nebo socidlnich médii. Pouziti dat dokumentu v tisténych médiich vyZaduje souhlas spole¢nosti ESET..ESET Asia Pte Ltd - marketing@apac.eset.com



PARTNERS

Ocenéni

ESET byl spolecnosti AV-COMPARATIVES
jmenovan strategickym lidrem.

»ESET Protect Enterprise si mimorddné dobre poradil Av Av ) o
Av s hrozbami, které jsou zaméreny zejména na A A » ESET ziskal ocenéni Windows Best
uzivatele, a to jesté predtim, neZ se hrozba dostane Performance a Best Usability Awards za

do uzZivatelského prostredi. V nasich testovacich p'rodukty pro domdci uzivatele i pro
scéndrich prokdzal nékolik ochrannych prvku, které firmy.”
Certified pomohly pri ochrané koncovych uZivatelu ve

. s BEST USABILITY BEST PERFORMANCE
IIWLPEM firmdch.”

Strategic Leader

Endpoint Security Endpoint Security




ESET vs. Microsoft Defender

Ocenéni Radicati

Radicati Market Quadrant™

HIGH

Broadcom «

ESET »

ESET byl potreti za sebou ocenén
jako "Top Player" v kvadrantu

pokrocilé ochrany proti

perzistentnim hrozbam. P

Microsoft «

Kaspersky

FUNCTIONALITY

Trellix « Sophos

Low

Low STRATEGIC VISION HIGH

Radicati Market QuadrantSM je chranén autorskymi pravy od brezna 2022 spolec¢nosti The Radicati Group, Inc.
Reprodukce celku nebo jeho ¢asti je bez vyslovného pisemného souhlasu spolecnosti Radicati Group zakazéna. Funkénost - posuzuje se na zakladé rozsahu a hloubky funkci fe3eni jednotlivych
Prodejci a produkty zobrazené v kvadrantech trhu Radicati Market QuadrantSM by neméli byt povazovani za dodavateld.
doporuceni, ale spiSe za vyjadreni ndzoru spolecnosti The Radicati Group na zakladé recenzi produktl, vyzkumnych
studii, rozhovor( s prodejci, historickych dat a dalSich ukazatelld. Zamérem spolecnosti Radicati Group je, aby jeji
kvadranty trhu byly jednim z mnoha zdroj informaci, které ¢tenafi vyuzivaji k vytvareni nazor( a rozhodovani.
Kvadranty trhu Radicati Market QuadrantsSM jsou navrzeny tak, aby zobrazovaly situaci na urc¢itém trhu v daném
c¢asovém okamziku. Skupina Radicati Group se zfikd veSkerych zaruk, pokud jde o pfesnost nebo Uplnost téchto
informaci. Skupina Radicati Group nenese Zadnou odpovédnost za chyby, opomenuti nebo nedostatky v
informacich zde obsazenych nebo za jejich interpretaci.

Strategickd vize - odkazuje na strategické smérovdni dodavatele, které zahrnuje dikladné
porozumeéni potifebdm zdkaznikd, schopnost doddvat prostrednictvim atraktivnich
cenovych a obchodnich modeld, solidni zdkaznickou podporu a neustdlé inovace.

Advanced Persistent Threat (APT) Protection — Market Quadrant 2022



Ocenéni Radicati

Spolecnost ESET ziskala
ocenéni "Top Player" v
kvadrantu, ktery hodnoti
zabezpeceni koncovych bodu.

Radicati Market QuadrantSM je chranén autorskymi prdvy od brezna 2022 spolecnosti The Radicati Group, Inc.
Reprodukce celku nebo jeho casti je bez vyslovného pisemného souhlasu spole¢nosti Radicati Group zakazana.
Prodejci a produkty zobrazené v kvadrantech trhu Radicati Market QuadrantSM by neméli byt povazovani za
doporuceni, ale spiSe za vyjadreni nazoru spolecnosti The Radicati Group na zakladé recenzi produktd,
vyzkumnych studii, rozhovor( s prodejci, historickych dat a dalSich ukazatel(. Zdmérem spolec¢nosti Radicati
Group je, aby jeji kvadranty trhu byly jednim z mnoha zdrojd informaci, které ¢tenafi vyuzivaji k vytvareni nazord
a rozhodovani. Kvadranty trhu Radicati Market QuadrantsSM jsou navrzeny tak, aby zobrazovaly situaci na
urcitém trhu v daném casovém okamziku. Skupina Radicati Group se zfikd veskerych zaruk, pokud jde o pfesnost
nebo Uplnost téchto informaci. Skupina Radicati Group nenese Zddnou odpovédnost za chyby, opomenuti nebo
nedostatky v informacich zde obsazenych nebo za jejich interpretaci.
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Radicati Market QuadrantsM
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Figure 3: Endpoint Security Market Quadrant, 2021"

Funkénost - posuzuje se na zdkladé rozsahu a hloubky funkci feseni jednotlivych

dodavatell.

Strategicka vize - odkazuje na strategické smérovdni dodavatele, které zahrnuje
dikladné porozuméni potrebdm zdkaznik(, schopnost doddvat prostrednictvim
atraktivnich cenovych a obchodnich modeld, solidni zdkaznickou podporu a neustalé

inovace.

Endpoint Security — Market Quadrant 2021



PARTNERS

Ocenéni

Spolecnost ESET byla jmenovana celkovym lidrem ve zpraveé KuppingerCole Leadership Compass Endpoint Protection,
Detection & Response (EPDR) 2022, kde jeji feSeni ziskala status lidra ve vSech kategoriich.

OVERALL

d3avan

SOPHOS
MICROSOFT

CYBEREASON ESET
COMODO SENTINELONE
1 ‘— CROWDSTRIKE
FIDELIS J J T—
WITHSECURE

BROADCOM

CHALLENGER

Figure 1: The Overall Leaders in Endpoint Protection, Detection, and Response
KuppingerCole Leadership Compass 2022, John Tolbert, May 12, 2022

©2022 KuppingerCole Analysts AG vSechna prava vyhrazena. Reprodukce a Sifeni této publikace v jakékoli formé je bez pfedchoziho pisemného souhlasu zakdzano. Veskeré zavéry, doporuceni a predpovédi v tomto
dokumentu predstavuji vychozi nazor spolecnosti KuppingerCole. ShromaZzdovanim dalSich informaci a provadénim hloubkové analyzy budou pozice prezentované v tomto dokumentu predmétem upresnéni nebo
dokonce zasadnich zmén. Spole¢nost KuppingerCole se zfika veskerych zaruk, pokud jde o Uplnost, pfesnost a/nebo primérenost téchto informaci. | kdyzZ se vyzkumné dokumenty spole¢nosti KuppingerCole mohou
zabyvat pravnimi otdzkami souvisejicimi s informacni bezpecnosti a technologiemi, spolecnost KuppingerCole neposkytuje Zadné pravni sluzby ani rady a jeji publikace nesmi byt jako takové pouzivany. Spoleénost
KuppingerCole nenese zadnou odpovédnost za chyby nebo nedostatky v informacich. obsazenych v tomto dokumentu. Veskeré vyjadiené nazory mohou byt zménény bez predchoziho upozornéni. Vsechny nazvy
produkt(l a spolecnosti jsou ochrannymi znamkami™ nebo registrovanymi ochrannymi znamkami® pfislusnych drziteld. Jejich pouZiti neznamena neznamena, Ze jsou s nimi spojeny nebo Ze je podporuiji.


https://www.kuppingercole.com/research/lc80491/endpoint-protection-detection-response

Gartner® Peer Insights™
Ovérené recenze od koncovych firemnich uzivatel( k 5. srpnu 2022

PARTNERS

Celkové hodnoceni
(Max 5)

Celkové hodnoceni
Gartner® Peer
Insights™

Pocet hodnoceni

Ochota doporudit
(Max 100%)

Celkova schopnost

Zkusenosti uzivateld
(Max 5)

Snadnd pouZzitelnost

Schopnost porozumét
potfebdm pfi
hodnoceni a uzavirani
smluv

Integrace a nasazeni

Sluzby a podpora

ESET
PROTECT

Trend Micro
Apex One

Falcon

Malwarebytes
Endpoint
protection

Cybereason
Defense
Platform

VMware
Carbon Black
Cloud

Panda
Adaptive
Defense 360

FortiEDR

Cortex XDR

Microsoft
365
Defender

4.6 4.6 4.7 4.7 4.6 4.7 4.6 4.6 4.6 4.7
100 125 122 91 68 60 34 32 14 13
91% 91% 97% 96% 88% 92% 79% 91% 92% 100%
4.6 4.5 4.8 4.7 4.7 4.6 4.5 4.7 4.9 4.7

ESET
PROTECT

Trend Micro
Apex One

Falcon

Malwarebytes
Endpoint
protection

Cybereason
Defense
Platform

VMware
Carbon Black
Cloud

Panda
Adaptive
Defense 360

FortiEDR

Cortex XDR

Microsoft
365
Defender

4.5 4.7 4.8 4.8 4.7 4.5 4.5 4.5 4.5 4.5
4.6 4.6 4.6 4.7 4.7 4.6 4.5 4.7 5.0 4.3
4.6 4.6 4.7 4.6 4.7 4.7 4.5 4.6 4.3 4.7
4.7 4.5 4.7 4.6 4.6 4.7 4.6 4.5 4.6 4.4

*(1) https://www.gartner.com/reviews/market/endpoint-protection-platforms/compare/product/cb-predictive-security-cloud-vs-cortex-xdr-vs-cybereason-defense-platform-vs-endpoint-security-vs-eset-protect-vs-falcon-vs-fortiedr-vs-gravityzone-elite-vs-microsoft-365-

defender-vs-panda-adaptive-defense-360-vs-trend-micro-apex-one

GravityZone
Elite

4.6

100%

4.7

GravityZone
Elite

4.3

5.0

4.4

4.7



Prednosti
ESETu

Co tvrdi
recenze
ESET
Endpoint
Security?

Gartner® Peer Insights™
Ovérené recenze od koncovych firemnich uzivatell k 5. srpnu 2022

Spolehliva a efektivni ochrana
koncovych zafizeni

,ESET Endpoint Security
povazujeme za vynikajici a velmi
vsestranny produkt s mnozstvim
funkci. Je to skvély software pro

zabezpeceni nasich firemnich
koncovych bodi a uzasnou
ochranu pred nejnovéjsimi
hrozbami. Monitorujeme 10 000
koncovych bodi bez jakychkoli
potizi.”

Gartner Peer Review Link

Nizké systémové naroky

,Libi se mi, Ze ESET nevyuZiva
témér zadné systéemové
prostredky. Vétsina nasich
pocitaci md mdlo paméti RAM a
starsi procesory. Presto se zdd,
Ze uZivatelé nejsou ovlivnéni
aplikaci bézici na pozadi. Jeji
tichy chod je vsak pro malware
smrtici.”

Gartner Peer Review Link

*(1) https://www.gartner.com/reviews/market/endpoint-protection-platforms/vendor/eset/product/eset-protect/reviews?marketSeoName=endpoint-protection-
platforms&vendorSeoName=eset&productSeoName=eset-protect

PARTNERS

Pristupné pro uzivatele

,ESET je hlavnim antivirovym
produktem pro malé a stredni
podniky v ramci nasi firmy a je
skvély pro firmy, které potrebuji
spravovat vlastni zabezpeceni
koncovych bodi a cloudu bez
potreby specializovaného IT
nebo bezpecnostniho tymu. ESET
zustdva cenové nejdostupnéjsim
softwarem ve své tridé.”

Gartner Peer Review Link



https://www.gartner.com/reviews/market/endpoint-protection-platforms/vendor/eset/product/eset-endpoint-security/review/view/3976166
https://www.gartner.com/reviews/market/endpoint-protection-platforms/vendor/eset/product/eset-protect/review/view/4212924
https://www.gartner.com/reviews/market/endpoint-protection-platforms/vendor/eset/product/eset-endpoint-security/review/view/3799074

.
ESET vs. Microsoft Defender Konkurenéni vyhody

Vysledky nezavislych testovacich autorit, které testuji a hodnoti bezpecnostni reseni IT.

* ESET prokazuje konzistentni Uroven ochrany firemnich systému pred malwarem, Jaky vyrobce dosahl lepsich vysledk( v nedavnych testech
ransomwarovymi utoky a technikami zneuziti. Vyrazné tak sniZuje zranitelnost firem vici ochrany proti infekci Skodlivymi soubory pred, béhem nebo po
kybernetickym utoklim organizovanym hackery. (Real-World Protection Test) spusténi?

» ESET presné rozlisuje legitimni typy soubori od skodlivych. Usetreny cas za zkoumani Och ti | ESET Mi ft Defend
incidentu, ktery mGZe spravce vyuZzit jinde. (Real-World Protection Test) chrana proti malwaru icrosott Jetender

* ESET si ve srovnani s Microsoft Defenderem zachovava lepsi efektivitu systému s nizsim
dopadem na vykon systému PC a dalSich firemnich koncovych bodu. Diky mensi zatézi
systému mohou zaméstnanci plynuleji pouzivat pocitace pri plnéni kazdodennich ukol(.

(Performance Test)
+ ESET je spolehlivé a uzivatelsky pFivétivé bezpeénostni Feseni. U¢inné chrani pred Jaky produkt ma na zakladé nedavnych a predvedenych testl lepsi
kybernetickymi hrozbami a diky nenaroc¢nosti si zachovava nizky dopad na systém. schopnosti detekce soubort?

* Spolecnost ESET se snazi zlepSovat svou nabidku produktl a zUstat transparentni z hlediska
jejich moznosti viéi zakaznikiim. Z tohoto divodu ESET pravidelné predklada nabidku Falesné poplachy ESET Microsoft Defender
produktl nezavislym testovacim autoritam k testovani a hodnoceni, které je dostupné
komukoli.

* Vysoka uroven detekce ESETu, karanténa skodlivych soubort ihned po detekci. Vysoka
uroven detekce nabizi dobrou miru zachyceni pfipadnych skodlivych soubord. Zvysuje tak
ochranu pred kybernetickymi Gtoky tim, Ze pri detekci jakéhokoli Skodlivého chovani varuje
uZivatele pred spusténim programd/soubord. (Malware detection scenario) Jaky produkt pfispiva k mensimu vlivu bezpenostniho softwaru na vykon

systému na zakladé nedavnych a predvedenych test?

Dopad na vykon ESET Microsoft Defender



https://www.av-comparatives.org/tests/business-security-test-2022-march-june/
https://www.av-comparatives.org/tests/business-security-test-2022-march-june/
https://www.av-comparatives.org/tests/business-security-test-2021-august-november/
https://www.av-comparatives.org/tests/business-security-test-2022-march-june/#eset

